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Komendant Placowki SG

w Elblagu

WYSTAPIENIE POKONTROLNE
z kontroli na temat: "Przetwarzanie i ochrona danych osobowych" zrealizowanej w trybie
zwyklym, ujetej w Planie kontroll Wydzialu Kontroh Morskiego Oddziatu Strazy Granicznej
na 2019 rok.
Kontrole przeprowadzono na podstawie ustawy z dnia 15 lipca 2011 r. o koniroli
w administracji 1zadowej (Dz. U. Nr 185, poz. 1092 z p6zn. zm.).
1. Jednostka kontrolowana: Placéwka Strazy Granicznej w Elblagu, -

ul. Kotwicza 2, 82-300 Elblag.

Komendantem Placéwki SG w Elblagu w okresie objetym kontrolg byk:
- kimndr ppor. SG Zbigniew Lenart.

II. Kontrole przeprowadzil zespél kontrolny w skladzie:

1.5 — starszy specjalista Wydzialu Kontroli MOSG
— kierownik zespotu kontrolnego — upowaznienie nr 16/19 z dnia 15 listopada 20191

kierownik Sekcji Techniki Okretowej i Inzynieryjno-
Portowej Wydziatu Techmki Morskiej MOSG, delegowany do Wydzialu Kontroli

MOSG — upowaznienie nr 17/19 z dnia 15 listopada 2019 1.

2.

II1. Kontrolg przeprowatizono w duiach: od 20 listopada 2019 r. do 13 grudnia 2019 1.
IV. Zakres przedmiotowy kontroli: Przetwarzanie i ochrona danych osobowych.
Zagadnienia poddane ocenie: |

1. Rozwigzania organizacyjno-funkcjonalne.

2. Zarzgdzanie ochrong danych. :
3. Dokumentowanie procesu przetwarzania danych osobowych
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Cel kontrohi:

Celem kontroli byta ocena funkcjonowania mechanizméw kontrolnych w zakresie organizacii,
nadawania dostgpu do przetwarzania danych osobowych oraz dokumentowania procesu
przetwarzania danych osobowych pod kgtem zgodnosei z przepisami prawa i rzetelnosci.

. Kontrola objeto okres: od 7.12.2018 r. do dnia 31.10.2019r.

V. Ocena skontrolowanej dzialalnoéci, ze wskazaniem ustalefi, na ktérych zostala
oparta.

Oceng kontrolowanej jednostki dokonano na podstawie ustalen stanu faktycznego przy
zastosowaniu kryteriow legalnosci 1 rzetelnosci.

Na ogdlng oceng badanego obszaru zlozyly si¢ oceny czastkowe poszezegblnych
kontrolowanych zagadnien.

Realizacje zadan objetych zakresem kontroli oceniono pozytywnie.

Pozytywnie oceniono przyjete rozwigzania organizacyjno-funkcjonalne w Placoéwee SG
wElblagu. W ramach struktury organizacyjnej jednostki wyznaczono funkcjonariusza,
ktéremu powierzono w sposéb formalny obowigzki Administratora Bezpieczenstwa Zbior6w
odpowiedzialnego w jednostce za zarzadzanie ochrong danych osobowych. Ponadto
pozytywnie oceniono procedur¢ nadawania upowaznien oraz dokumentowania procesu
przetwarzania danych osobowych. :

Oceng sformulowano na podstawie nastepujacych ustalen:

1. Rozwiazania organizacyino-funkcjonalne.

Na podstawie § 8 ust. 1 pkt 20 zarzadzenia nr 119 Komendanta Giéwnego z dnia 2 grudnia
2016 1. w sprawie wworzenia placéwek i dywizjonéw Strazy Granicznej, okreSlenia ich
terytormlnego zasiegu dzialania, a takze okreSlenia szczegdlowego zakresu zadan terenowych
organéw Strazy Grawicznej oraz organizacji komend oddziatow, placéwek i dywizjondw,
komendant placéwki realizuje zadania administratora danych w odniesieniu do danych
osobowych przetwarzanych w placéwce w zakresie okreslonym w odrgbnych przepisach.
Zgodnie z powyzszym, w decyzji nr 75 Komendanta Morskiego Oddziatun Strazy Granicznej
7 dnia 30 marca 2017 1. w sprawie szczegdlowego zakresu obowigzkéw I uprawnien
komendantéw placéwek Morskiego Oddzialu Strazy Gramc znej komendantowi placoéwki
okreslono do realizacji m.in.:
» zadania lokalnego administratora danych osobowych (§ 2 pkt 3);
» nadzér nad przetwarzaniem informacji mejawnych oraz danych osobowych w placéwce
(§ 2 pkt 3);
» nadz6rnad eksploatacjg i bezpieczefistwem systemow teleinformatycznych w placéwee oraz
ochrona informacji niejawnych przetwarzanych w systemach teleinformatycznych (§ 3 ust.
1 pkt 901 91).

Ponadto zgodnie z zapisami ww. decyzji do szczegoélowego zakresu uprawnieri komendanta
placéwki nalezy udzielanie i odwolywanie upowazniefi do przetwarzania danych osobowych
podleglym funkcjonariuszom lub pracownikom placéwki i udostgpnianie danych osobowych
ze zbioréw danych, w ktérych dane te sa przetwarzane w zwigzku z realizacjg zadan
stuzbowych, podmiotom uprawnionym do ich otrzymywania (§ 3 ust. 2 pkt 101 11).



Zgodnie z § 3 ust. 3 pkt. 5 decyzji nr 75 komendant placéwki ponosi odpowiedzialnos¢ za
ochrong i przetwarzanie informacji niejawnych oraz danych osobowych zgodnie
z obowigzujgcymi przepisami.

Jednoczesnie zgodnie z trescia § 18 ust. 2 cyi. zarzadzenia nr 119 Komendanta Gidwnego
Strazy Granicznej z dnia 2 grudnia 2016 r. komendant placowki opracowat ,,Wewnetrzny
podzial zadat Placowki SG w Elblggu”, (zatwierdzony przez Komendanta MOSG w dniu
20.07.2017 r.), z kidrego zapiséw wynika, ze do szczegélowego zakresu zadan pracownikow
i funkcjonariuszy Kancelarii Ogélnej, wyszczegélnionych Grup i Zespoléw bedacych
w strukturze placoéwki m.in. nalezy znajomos$¢ i przestrzeganie przepiséw o ochronie
1 przetwarzanin danych osobowych oraz przepiséw o ochronie informacji niejawnych 1 danych
osobowych.

Zgodnic z zasadami ochrony danych osobowych okreslonymi w ,,Polityce ochrony danych
osobowych przetwarzanych w Morskim Oddziale Strazy Granicznej, kidrych administratorem
jest Komendant Morskiego Oddzialy Strazy Granicznej” z dnia 14.03.2019 r., zwanej dalej
Politykq, zarzadzajacy 'tj. kierownik jednostki organizacyjnej MOSG wykonujacy w imieniu
Administratora (Komendanta MOSG) zadania w podleglej mu jednostce organizacyjnej,
do prowadzenia i utrzymania aktualnodci dokumentacji, o ktérej mowa w Rozdziale III
Polityki, moze powola¢ Administratora Bezpieczenstwa Zbior6w (ABZ). Ustalono, ze
obowigzek ten zostal powierzony ~ specjaliscie do
spraw statystyki, analiz i informacji Grupy Shazby Gramcznej. Z analizy tresci szczegbtowego
zakresu obowiazkéw w/w funkcjonariusza wynika, ze zostal on upowazniony w' imieniu
komendanta placéwki do administrowania i nadzoru nad systemami tcleinformatycznymi,
aw szczegdlno§ci do prowadzenia ewidencji, wykazéw, rejestrow, zbiordw, wnioskéw
i upowaznien wynikajacych z przepiséw o ochronie danych osobowych. Stwierdzono takze, ze
w trakcie realizacji czynnosci kontrolnych, w dniu 26 listopada 2019 r. obowigzki
Administratora  Bezpieczefistwa Zbioréw w  placoOwce powierzono kolejnemu
funkcjonarinszowi tj. starszemu kontrolerowi -
technikowi informatyki Zespolu Zabezpieczenia Logistycznego. Okreslenie i powierzenie
obowiazkow w przedmiotowym zakresie zostalo sformalizowane w zakresie obowigzkow
i uprawnienn ww. funkcjonariusza. - 7
Jednoczesnie nalezy stwierdzié, ze powyzsze dzialanie jest zgodne z zaleceniem zawartym

' w piémie Komendanta Morskiego Oddziatu Strazy Granicznej or

dot. obowigzkn wpisania w szczegélowe zakresy obowiazkéw zapisow
dotyczacych realizacji zadan Administratora Bezpieczeiistwa Zbioru wynikajgcych z ,,Polityki
ochrony danych osobowych przetwarzanych w Strazy Granicznej, ktérych administratorem jest
Komendant Gléwny Strazy Granicznej” oraz ,Polityki ochrony danych osobowych
przetwarzanych w Morskim Oddziale Strazy Grawicznej, kidrych administratorem jest
Komendant Morskiego Oddzialu Strazy Granicznej”.

Kontrolowany obszar oceniono pozytywnie.

2. Zarzadzanie ochrong danych.

Zgodnie z ust. 1 pkt 4 rozdziat IIVPolityki], Administrator (Komendant MOSG) nadaje

upowaznienia do przetwarzania danych osobowych wylacznie osobom, ktére spelnig warunki
okreslone w rozdziale [ ust. 5 pkt 1-3 Polityki tj.:

1. realizuja zadania stuzbowe wymagajace przetwarzania danych osobowych;

2. odbyly szkolenie z zakresu ochrony danych osobowych;

1 polityka ochrony danych osobowych przetwarzanych w Morskim Oddziale Strazy Granicznej, ktérych administratorem jest Komendant
Morskiego Oddziatu Strazy Granicznej z dnia 14.03.2019 . '
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3. zapoznaly si¢ z Polityka ochrony danych osobowych przetwarzanych w Morskim
A Oddziale Strazy Granicznej.
Jednoczesénie przywohijac zapisy w/w dokumentu rozdziahy II ust. 3 ppkt 1, kazda osoba
upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢ si¢ z przepisami
dotyczacymi ochrony danych osobowych 1j.:
- rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia Dyrektywy 95/46/WE (Dz.
Urz. UE z 04.05.2016 1. L 119/1);
- ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000
Z pOzn. zm.);
- ustawg z dnia 14 grudnia 2018 r. 0 ochronie danych osobowych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci (Dz. U. z 2019 1. poz. 125);
- oraz aktami wykonawczym1 do wymienionych aktéw prawnych w tym regulacjami
wewnetrznymi obowiazujagcymi w Strazy Granicznej.

Zgodnie z przyjeta w MOSG ,, Procedurg nadawania/cofania upowazniess do przetwarzania
danych osobawych w Morskim Oddziale Strazy Granicznej’?, potwierdzeniem spelnienia .
warunkéw w zakresie zapoznania sie z ww. regulacjami jest podpisanie przez kazda z oséb
o$wiadczenia o zapoznaniu sie z przepisami i zachowaniu klauzuli poufnosei (zalaeznik nr 1

Procedury). Przedmiotowe o$wiadczenia byly wymogiem niezbednym do nadania przez
Komendanta MOSG uprawnien do przetwarzama danych osobowych. '

Ponadto w mysl zapiséw wynikajacych z Rozdziahi TI ust. 3 pkt 2 Polityki’ podpisane
o$wiadczenia podlegaly wlaczeniu do akt os6b upowaznionych.

W celu weryfikacji powyzszego, na podstawie vzyskanych z Wydziatu Kadr i Szkolenia
informacji dot. stanu etatowego Placowki SG w Elblagu (na dzied 20 listopada 2019 1.),
ustalono, ze w placOwce obsadzone byly 52 stanowiska przez funkcjonariuszy SG
i2 stanowiska przez pracownikéw cywilnych. W ramach prowadzonych czynnosci
kontrolnych stwierdzono, ze w 51 teczkach akt osobowych funkcjonariuszy znajduja sie
oryginaly os$wiadczen potwierdzajacych fakt przeszkolenia i zapoznania sig z ww. przepisami.
W jednym przypadku w TAO | - o na
dhugotrwata nieobecnosé funkcjonarinszki w stuzbie (od listopada 2018. roku) brak byto w/w
oéwiadczenia.? Ponadto w teczkach akt pracowniczych dwéch pracownikéw cywilnych
zatrudnionych w PSG w Elblagu brakowalo oryginalow przedmiotowych o$wiadczen pomimo,
1z skany tych dokumentéw byly w dyspozycji funkej onanusza peliacego w placdwcee funkcie
Administratora Bezpicczefistwa Zbioréw. Wg wyjasnien® zlozonych przez komendanta
Placowki SG w Elblaguw dniu 11.12.2019 1. zapisy w ksigzce dorgezen

wskazujg na przekazame w dniu 30.04.2019 r. przesyki
adresowanej do Wydziatu Kadr i Szkolenia zawierajacej o§wiadczenia potwierdzajace fakt
zapoznania sie podwladnych z przepisami, wéréd ktérych jak zapewnia komendant placoéwki
byly réwniez o$wiadczenia dwoch pracownikéw cywilnych. Ustalono, ze aktualnie jeden
z pracownikow cywilnych, u ktérych w teczee akt pracowniczych brakowato przedmiotowych
dokumentow przebywa na dhugotrwatym zwolnicniu lekarskim. Wobec tego, w wyniku
prowadzonych czynnosci kontrolnych do teczek akt osobowych dwoéch pracownikow
cywilnych zatrudnionych w PSG w Elblagu dotaczone zostaly wydruki skanéw ich oswiadezen

2 pracedura nadawania/cofania upowainiefi do przetwarzania danych asobowych w Morskim Oddziale Strazy Graniczne] z dnia 14 marea
2019r.

3 Polityka ocl:mmy danych osobowych przetwarzanych w Morskim Oddziale Strazy Granicznej, ktdrych administratorem Jcst Komendant
Morskiego Oddziahu Strazy Granicznej z dnia 14.03.2019 1.

4 pkta kontroli, str. 15

5 Akta kontroli, str. 25



o zapoznaniu si¢ z preepisami i zachowaniu klauzuli poufnosci z kwietnia 2019 r. Ponadto
jeden z pracownikow zlozyl przedmiotowe os$wiadczenie powtdrnie, 'natomiast drugi
przebywajacy aktualnie na zwolnieniu dokona jego zlozenia po powrocie do pracy.

W celu potwierdzenia faktycznego spelnienia obowigzku przeszkolenia wyznaczonych osob
z zakresu ochrony danych osobowych, w ramach czynno$ci kontrolnych dokonano analizy
wykazu os6b przeszkolonych do przetwarzania danych osobowych. Na podstawie
przedmiotowego dokumentu ustalono, ze przeszkolonych zostalo 52 funkcjonariuszy
i 2 pracownikéw cywilnych placéwki.®

Osobom, ktére spelnily wszystkie wskazane warunki, czyli: realizujg zadania shuzbowe
wymagajace przetwarzania danych osobowych, odbyly szkolenie z zakresu ochrony danych
osobowych oraz zapoznaty sie z ww. regulacjami, w tym ,,Politykg ochrony danych osobowych
przetwarzanych w Morskim Oddziale Strazy Granicznej, korych administratorem jest
Komendant Morskiego Oddzialu Strazy Granicznej” nadano wymagane upowaznienia
do przetwdrzania danych osobowych. A

Sa to wszystkie osoby, ktérych wnioski zostaly zaakceptowane przez Inspektora Danych
Osobowych Morskiego Oddziatu Strazy Gramicznej i zatwierdzone przez Administratora
Danych Morskiego Oddzialu Strazy Graniczne].

Kontrolowany obszar oceniono pozytywnie.

3. Dokumentowanie procesu przetwarzania danvch osobowych.

Zgodnie z zapisami rozdzialu Il ust. 2 Polityki w jednostce organizacyjnej nalezy prowadzié
w formie elektronicznej nizej wymieniong dokumentacjg:

- wykaz oséb upowaznionych do przetwarzania danych osobowych;

- ewidencj¢ os6b przeszkolonych z zakresu danych osobowych;

- wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym
przetwarzane sa dane osobowe;

- wykaz oséb uprawnionych do uzytkowania komputerow przenodénych poza obszarem
przetwarzania danych;

- rejestr udostgpnionych danych osobowych.

W ramach czynnosci kontrolnych ustalono, ze powyZsze zbiory prowadzone sg3 w PSG
w Elblagn przez osobg pelmigca funkcje Administratora Bezpieczefistwa Zbiorow.
Przedmiotowa dokumentacja prowadzona jest zgodnie z wzorami stanowigcymi zatgczniki do
ww. Polityki z dnia 14 marca 2019 1. .
Ponadio stwierdzono, ze prowadzona dokumentacja aktualizowana jest na biezaco. Uwag
w zakresie prawidlowosci i rzetelnosei prowadzenia dokumentacji nie bylo.

W przypadku zaistnienia incydentu naruszenia ochrony danych osobowych zgodnie z zapisam
rozdzal VII , Polityki ochrony danych osobowych przetwarzanych w Morskim Oddziale
Strazy Gramicznej” kazda osoba, ktéra stwierdzi naruszenie ochrony danych osobowych, ma
obowiazek niezwlocznego poinformowania o tym fakcie Zarzadzajgcego, czyli komendanta
placowki.

W badanym okresie kontroli nie zgltoszono zadnego takiego incydentu.

Kontrolowany obszar oceniono pozytywnie.

6 Akta kontroli, str. 26
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0 zapoznaniu si¢ z przepisami i zachowaniu klauzuli poufnosci z kwietnia 2019 1. Ponadto
jeden z pracownikéw zozyl przedmiotowe o$wiadczenie powtémie, natomiast drugi
przebywajacy akiualnie na zwolnieniu dokona jego ztoZenia po powrocie do pracy.

W celu potwierdzenia faktycznego spelnienia obowigzku przeszkolenia wyznaczonych os6b
z zakresu ochrony danych osobowych, w ramach czynnosci kontrolnych dokonano analizy
wykazu o0s6b przeszkolonych do przetwarzania danych osobowych. Na podstawie
przedmiotowego dokumentu ustalono, “ze przeszkolonych zostalo 52 funkcjonariuszy
i 2 pracownikéw cywilnych placéwki.®

Osobom, kidre spelnily wszystkie wskazane warunki, czyli: realizujg zadania shwzbowe
wymagajace przetwarzania danych osobowych, odbyly szkolenie z zakresu ochrony danych
osobowych oraz zapoznaly sie z ww. regulacjami, w tym ,,Politykg ochrony danych osobowych
przetwarzanych w Morskim Oddziale Strazy Granicznej, ktérych administratorem jest
Komendant Morskiego Oddziatu Strazy Gramicznej” nadano wymagane upowaznienia
do przetwarzania danych osobowych.

Sg to wszystkie osoby, ktérych wnioski zostaty zaakceptowane przez Inspektora Danych
Osobowych Morskiego Oddzialu Strazy Granicznej i zatwierdzone przez Administratora
Danych Morskiego Oddziatu Strazy Granicznej.

Kontrolowany obszar oceniono pozytywnie.

3. Dokumentowanie procesu przetwarzania danvch osobowvych.

Zgodnie z zapisami rozdziatu 111 ust. 2 Polityki w jednostce organizacyjnej nalezy prowadzié
w formie elektronicznej nizej wymieniona dokumentacje: '

- wykaz os6b upowaznionych do przetwarzania danych osobowych;

- ewidencje oséb przeszkolonych z zakresu danych osobowych;

- wykaz budynkéw, pomieszezefi lub czesci pomieszczen tworzacych obszar, w kiérym
przetwarzane sg dane osobowe;

- wykaz os6b uprawnionych do uzytkowania komputeréw przenosnych poza obszarem
przetwarzania danych;

- rejestr udostepnionych danych osobowych.

W ramach czynnosei kontrolnych ustalono, ze powyzsze zbiory prowadzone s w PSG
w Elblagh przez osobg pelnigea funkcje Administratora Bezpieczenistwa Zbioréw.
Przedmiotowa dokumentacja prowadzona jest zgodnie z wzorami stanowigcymi zataczniki do
ww. Polityki z dnia 14 marca 2019 1.

Ponadio stwierdzono, ze prowadzona dokumentacja aktualizowana jest na blezqco Uwag
w zakresie prawidlowosci i rzetelnosci prowadzenia dokumentacji nie byto.

W przypadku zaistnienia incydentu naruszenia ochrony danych osobowych zgodnie z zapisami
rozdziata VII ,Polityki ochrony danych osobowych przetwarzanych w Morskim Oddziale
Strazy Granicznej” kazda osoba, ktéra stwierdzi naruszenie ochrony danych osobowych, ma
obowiazek niezwlocznego poinformowania o tym fakeie Zarzgdzajacego, czyli komendanta
placowki.

W badanym okresie kontroli nie zgloszono zadnego takiego incydentu.

Kontrolowany obszar oceniono pozytywnie.

& Akta kontroli, str. 26




“%’:r.“"% W@? ’@%\

ZKTE B A

- - - 2 ¥ e '_-_"L aTa
VI. Zalecenia i wnioski. Rt

7 uwagi na brak stwierdzonych uchybien i nieprawidtowosci nie formulowano wnioskéw
i zalecen.

VII. Wystapienie pokontrolne sporzadzono w dwéch jednobrzmigcych egzemplarzach,
z ktorych jeden przestano kierownikowi jednostki kontrolowanej.

VIII. Fakt przeprowadzeniu kontroii odnotowano w ksiazce kontroli PSG w Elblagn,

wa rejestru g

\ krfidr SG And% Prokopski
" podpis kicrownika jédnostki kontrohojzes
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Wydziatu Kontroli

Morskiego Oc;dziafu Stra
im. ptk. Karola

ol h02 2020+,
kmdr mor. SGF

Graniczne;
Ezp

Pt ing
a ff)7\.u|: -

Wykonano w 2 egzemplarzach:
Egz. or 1 —Komendant PSG w Elblaggu

Egz.nr2—afa,
© Wykonal: J. Murawska. (tel, 6642078)
Dnia 12.02.2020 r.

NACZELNIK
Wydziatu Kontroli .
Morsklego Oddziatu Strazy Granicznej

;,.m"pfk,' Karola B 3 . 6
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