Gdaﬁsk,& lutego 2020 1.

KOMENDANT
MORSKIEGO ODDZIALU STRAZY GRANICZNE.
im. plk. Karola BACZA

MO-WK.0910.6.2019 ' Egz. nr _Z_
Pan
kmdr ppor. SG Grzegorz Klepackl
Komendant

Pomorskiego Dywizjonu Strazy Granicznej
w Swinoujsciu

"WYSTAPIENIE POKONTROLNE

3

z kontroli na temat: ,,Przetwarzanie i ochrona danych osobowych”, zrealizowanej w trybie
zwyklym, ujetej w Planie kontroli Wydzialu Kontroli Morskiego Oddziatu Strazy Granicznej na
2019 rok.

Kontrole przeprowadzono na podstawie ustawy z dmta 15 lipca 2011 r. o kontroli
wadmmzsiraqz rzgdowej (Dz. U. Nr 185, poz. 1092 z p6zn. zm.).

I. Jednostka kontrolowana: Pomorski Dywizjon Strazy Granicznej w Swinoujsciu,
ul. Grodzka 4, 72 - 600 Swinoujscie.

W okresie objetym kontrola funkcje Komendanta Pomorskiego Dywizjonu Strazy Gramczne_]
pelnit:

- do 25.06.2019 r. ~ kmdr SG Zbigniew Iracki,
- 0d 26.06.2019 r. - kmdr ppor. SG Grzegorz Klepacki.

IL. Kontrolg przeprowadiil zespol kontrolny w skladzie:

starszy specjalista Wydzialu Kontroli MOSG -
kierownik zespotu kontrolnego - upowaznienie nr 19/19 z dnia 19 listopada 2019 r.;

- starszy specjalista Wydzialu Kontroli MOSG - npowaznienie
nr 18/19 z dnia 19 listopada 2019 .

1y

2)

I Kontrole przeprowadzone w dniach: od 27 listopada do 13 grudnia 2019 .
IV. Zakres przédmiotowy kontroli:
Przetwarzanie i ochrona danych osobowych.

Zasadnienia poddane ocenie:

1. Rozwigzania organizacyjno - funkcjonalne.
2. Zarzadzanie ochrong danych osocbowych.
3. Dokumentowanie procesu przetwarzania danych osobowych.
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Celem kontroli byla ocena funkcjonowania mechanizméw kontrolnych w zakresie organizacii,
nadawania dostepu do przetwarzania danych osobowych oraz dokumentowania procesu
przetwarzania danych osobowych pod katem zgodno$ci z przepisami prawa i rzetelnosci.
Kontrola objeto okres : od 7 lutego 2019 1. do 31 pazdziernika 2019 1.
V. Ocena skontrolowanej dzialalnoSci.
Ocene kontrolowanej jednostki dokonano na podstawie ustalen stanu faktycznego przy
zastosowaniu kryteriow legalnodci i rzetelnosci.
Na ogélng ocene badanego obszaru ztozyly sie oceny czastkowe poszezegdlnych kontrolowanych

zagadnien.

Realizacje zadan objetych zakresem kontroli oceniono pozytywnie z uchybieniami.

Uchybienia stwierdzono w obszarach zwigzanych z rozwigzaniami organizacyjno -
funkcjonalnymi, zarzadzaniem ochrona danych osobowych oraz dokumentowaniem procesu
przetwarzania danych osobowych.

W wyniku ¢zynnosci kontrolnych stwierdzono brak aktualizacji ,,Wewngtrznego podzzai’u zadan
Pomorskiego Dywizjonu Strazy Granicznej w Swinoujéciu”, w terminie okreslonym w zarzadzeniu
nr 119 Komendanta Gléwnego Strazy Granicznej z dmia 2 grudnia 2016 1. wsprawie utworzenia
placéwek i dywizjonéw Strazy Granicznej, okreslenia ich terytorialnego zasiggu dziatania, a takze
okreslenia szczegélowego zakresu zadan terenowych organdw Strazy Granicznej oraz organizacyi
komend oddziatéw, placéwek i dywizionéw (Dz. Urz. KGSG, poz. 108 z pézn. zm.) tj. w terminie
3 miesiecy od dnia wydania decyzji okreélajgcej szczego}owy zakres obowigzkéw i uprawnien dla
komendantow dywizjonow.

Ponadto ustalono, ze w Pomorskim Dywizjonie Strazy Granicznej zakres obowigzkéw osoby
pelniqcej funkcje Administratora Bezpieczenstwa Zbiordw (ABZ) nie uwzglednial zapiséw
o powierzeniu zadan w tym zakresie.

Jednoczesnie o$wiadczenia podpisane przez funkcjonariuszy po przeszkolemu z zasad ochrony
danych osobowych, nie zostaly przestane przez ABZ do Wydzialu Kadr i Szkolenia, celem
wlaczenia do Teczek Akt Osobowych (TAQ) funkcjonariuszy.

Ustalono takze, ze w zwiazku z wejsciem w dniu 14.03.2019 r. nowsj ,, Polityki ochrony danych
osobowych przetwarzanych w Morskim Oddziale SG, kidrych administratorem jest Komendant
Morskiego Oddziadu Strazy Graniczne/” nie zostala zaktnalizowana ,Ewidencja 0s6b,
przeszkolonych z zakresu ochrony danych osobowyc

Ocem; sformulowano na podstawie nastf;pu_]acych ustalen:

1. Rozwiggania organjzacvino - funkcjonalne.

Zgodnie z tredcig § 11 ust. 1 pkt 12 zarzadzenia nr 119 Komendanta Gtéwnego Strazy Graniczne]
z dnia 2 grudnia 2016 1. w sprawie utworzenia placowek i dywizjondw Strazy Granmicznej,
okreslenia ich terviorialnego zasiegu dziatania, a takze okreslenia szczegblowego zakresu zadan
terenowych organéw Strazy Gramicznej oraz organizacji komend oddziatéw, placowek
i dywizjonéw komendant dywizjonu realizuje zadania administratora danych w odniesieniv do
danych osobowych przetwarzanych w dywizjonie, w zakyesie okreslonym w odrgbnych
przepisach.

Powyzsze zadanie zostato okreslone réwniez w § 3 ust. 1 pkt 26 decyzji nr 159 Komendanta
Morskiego Oddziatu Strazy Granicznej z dnia 24 sierpnia 2018 r. w sprawie szczegdlowego




zakresu obowigzkow i upmwmen komendantow dywizjonéw Morskiego Oddszu Strazy
Gramcznej ‘$ g ""%*‘”ﬁ%‘ A

Wobec powyzszego Komendant Pomorskiego DYW]Z_]Ol‘lu Strazy Granicznej, zgodnie z tredcia
rozdzialu 1T ust. 2 pkt 2 Polityki’, na Administraiora Bezpieczefistwa Zbiorow, a wigc osobg
odpowiedzialng za zapewnienie wlasciwej realizacji zasad bezpieczefistwa przetwarzania dariych
osobowych oraz do prowadzenia i aktualizowania dokumentac_u w tym zakresie, wyznaczy il

Jednoczesnie, zgodme Z pismem kierownicy
jednostek organizacyjnych MOSG 1i koméorek organizacyjnych komendy MOSG, ktorzy na
podstawie:
— rozdzialu II ust. 2 pkt 2 Polityki ochrony danych osobowych przetwarzanych w Strazy
Granicznej, ktérych administratorem jest Komendant Gléwny Strazy Granicznej,
oraz
~ rozdziahi II ust. 2 pkt 2 Polityki ochrony danych osobowych przetwarzanych w Morskim
Oddziale Strazy Granicznej, ktérych administratorem jest Komendant Morskiego Oddziatu
Strazy Granicznej,
powolali Administratoréw Bezp1eczenstwa Zbioréw, zostali zobovquam do umieszczenia
w ich szczegdlowych zakresach obowigzkéw 1 uprawniefl nastgpujacego wpisu:
Realizuje zadania Administratora Bezpieczefistwa Zbioru wynikajqce z Polityki ochrony danych
osobowych przetwarzanych w Strazy Granicznej, ktérych administratorem jest Komendant
Gléwny Strazy Granicznej oraz Polityki ochrony danych osobowych przetwarzanych w Morskim
Oddziale Strazy Granicznej, !cforych admrmstratorem jest Komendant Morskiego Oddziatu Strazy
Granicznej.

W wyniku przeprowadzonych czynnosci stwierdzono, ze w szczegdlowym zakresie obowiazkow
1 uprawnien dnia 15 czerwca 2015 r. nie ujgto cyt. wyzej
wpisu. W przedmiotowym dokumencie w pkt. 5, ,,dodatkowe funkcje starszego specjalisty ds.
ochrony granicy Stuzb Morskich i Koordynacji Dziatan”, widnieje jedynie wpis o tresci ,,Lokalny
Administrator Bezpieczeristwa Zbioru™.

Odpowiedzialnym za powyzsze uchybleme jest Szef Shuzby Morskiej 1 Koordynacji Dziatan PASG
) éremu funkcjonariuszka bezpogrednio podlega. Uchybienie
to nie spowodowato zadnych negatywnych nastf;pstw

o$wiadczyl®, Ze wprowadzenie Wymaga'nych zmian
w szczegdlowym zakresie obowiazkow i uprawnien ¢to
jego uwadze. Ponadto poinformowal, ze brak ten zostal w dniu 2 gradnia 2019 t. uzupetniony,
a funkcjonariuszka, kt6ra do 6 grudnia 2019 r. przebywa na urlopie Wypoczynkowym a nastepnie
na kursie w Szklarskiej Porebie, zostanie z ww. dokumentem zapoznana w pierwszym dniu stuzby.
O¢wiadczyl réwniez, ze po podpisaniu przez zakresu
obowiazkéw i uprawnieri, dokument ten zostanie przestany do Wydziatu Kadr i Szkolenia MOSG
w celu wlaczenia go do TAO funkcjonariuszki.

Zgodnie z § 18 ust. 2 zarzadzenia nr 119 Komendanta Glownego Strazy Graniczne z dnia
2 grudnia 2016 . w sprawie utworzenia placéwek i dywizjondw Strazy Granicznej, okreslenia ich
terytorzalnego zasiegu dzialania, a takze okreslenia szczegélowego zakresu zadar terenowych
organdw Strazy Granicznej ovaz orgamizacji komend oddziatéw, placéwek i dywizjonéw
komendant dym]onu w termlme 3 miesiecy od wydania przez komendanta oddziatu decyzji

! Polityka ochrony damych osobowych przetwarzanych w Morskim Oddziale Strazy Granicznej, kifrych administratorem Jest Komendamt
Morskiego Oddziatu Strazy Granicznej = dnia 14 marca 2019 r.

2 Akta komtroli str. 63-64
3 Akta kontroli str. 26-27
4 Akta kontroli str. 37
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okreslajacej szeczegdtowy zakres obowiazkow 1 uprawnien komendantow placéwek 1 dywizjonow
ustala wewngtrzny podziat zadan i okresla szczegdlowe zakresy obowigzké6w i uprawnieni dla
poszczegdlnych stanowisk stuzbowych.

Ustalono, ze szczegdlowy zakres obowigzkow i uprawnien komendanta Pomorskiego Dymz;onu
Strazy Granicznej w Swinoujéciu zostal okreélony decyzja nr 159 Komendanta Morskiego
Oddziatu Strazy Granicznej z dnia 24 sierpnia 2018 r. w sprawie szczegdlowego zakresu
obowigzkéw i uprawnierr komendantow dywizjonéw Morskiego Oddzialu Strazy Granicznej,
natomiast obowigzujacym w jednostce dokumentem jest , Wewnetrzny podzial zadan
Pomorskiego Dywizjonu Szmzy Granicznej w Swinouj$ciu” zatwierdzony przez komendaita
oddzialu w duiu 10 wrzesnia 2015 r. Przedmiotowy dokument zostal wydany na podstawie
wezeéniej obowigzujacego zarzgdzenia nr 28 Komendanta Gléwnego Strazy Granicznej z dnia 6
lipca 2011 1. w sprawie utworzenia placéwek i dywizjonéw Strazy Granicznej, okreslenia ich
terytorialnego zasiggu dzialania, a takzé okreSlenia szczegdlowego zakresu zadar terenowych
organéw Strazy Granicznej oraz organizacyi komend oddzialow, placowek i dywizjonow (Dz. Urz.
KGSG poz. 29, z pdzn. zm.).

Kontrolowany obszar oceniono pozytywnie z uchybieniami.

2. Zarzadzanie ochrona dam_rch osobowych.

Na podstawie zapiséw rozdzialn II ust. 3 pkt 1 ,Polityki ochrony danych osobowych
przetwarzanych w Morskim Oddziale Strozy Granicznej, ktorych administratorem jest Komendant
Morskiego Oddziatu Strazy Granicznej” kazda osoba upowainiona do przetwarzania danych
osobowych zobowigzana jest zapoznaf sig z przepisami dotyczacymi ochrony danych osobowych
t.: _

- rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich damych oraz uchylenia Dyrektywy 95/46/WE
(Dz. Urz. UE z 04.05.2016 1. L. 119/1);

- ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 1. poz. 10060
z pbzn. zm.);

- ustawg z dnia 14 grudmia 2018 1. 0 ochrome danych osobowych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci (Dz. U. z 2019 1. poz. 125);

- oraz aktami wykonawczymi do wymienionych aktow prawnych w tym regulacjami
wewnetrznymi obowigzujacymi w Strazy Granicznej.

Jednoczeénie, zgodnie z przyjcta w MOSG |, Procedurq nadawania/cofania upowaznietr:
do przehvarzama danych osobowych w Morskim Oddziale Strazy Granicznej”, potwwrdzemem
zapoznania si¢ Z ww. regulacjami jest podpisanie o§wiadczenia o zapoznaniu si¢ z przepisami
i zachowanin klauzuli poufnosci’.

W wyniku analizy ww. o$wiadczen oraz porGwnaniu 1ch ze stanem osobowym jednostki
uzyskanym z Wydziatu Kadr i Szkolenia MOSG? ustalono, ze w Pomorskim Dywizjonie SG
w Swinoujsciu trzy osoby nie zapoznaly si¢ z dokumentacjg dot. przetwarzania i ochrony danych
osobowych oraz nie zlozyly wymaganych o$wiadczefi.

Wobec powyzszego _ustalenia, funkcjonariuszka realizujgca zadania Administratora
Bezp1eczenstwa Zbiorow t. swiadczyla, ze dwie osoby, ktore
nie zostaty przeszkolone z zakresu ochrony danych osobowych i nie podpisaty oswiadczenia,
przebywaja na diugotrwatym zwolnieniu lekarskim” tj.:

icobecny w stuzbie od 1 lutego 2018 r.;
ieobecna w stuzbie od 27 sierpnia 2018 1.

5 Akta kontroli str. 68-69
5 Akta kontroli str.10-18
7 Akta kontroli str. 61-62
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Natomiast trzecie o$wiadczenie dotyczyt ktory przeniesiony zostat
o Pomorskiego Dywizjonu SG w Swinoujsciu z innej jednostki organizacyjnej MOSG
oinformowata, ze o§wiadczenie ww. funkcjonarinsza z dnia 6 maja
2019 r. przeslane zostato do dywizjonu drogg elekironiczna w dniu 27 listopada 2019 r. Wyjasnita
16wniez, ze w dniu 29 listopada 2019 r odpisat nowe o$wiadczenie®.

W ramach czynnosci kontrolnych stwierdzono, ze wszystkie oswiadczenia o  zapoznaniu sig
z przepisami i zachowaniu klauzuli poufnoéci byly zgodne ze wzorem stanowigcym zatacznik
or 1 do ,,Procedury nadawania - cofania upowainiehs do przetwarzania danych osobowych
w Morskim Oddziale Strazy Granicznej™.

Wszystkie ww. oswiadczenia zawieraly podpisy osdb upowaznionych 1 przeszkolonych
z zasadami ochrony danych osobowych, zgodnie rozdzialem II ust. 3 pkt 2 , Polityki ochrony
danych osobowych przetwarzanych w Morskim Oddziale Strazy Granicznej, kidrych
administratorem jest Komendant Morskiego Oddziatu Strazy Granicznej”.

Zgodnie z rozdzialem 1 ust. 5 cyt. Po]ityki wszystkie osoby w Pomorskim Dywizjonie SG, ktére
realizujg zadania *sluzbowe wymagajace przetwarzania danych osobowych oraz spekily
nw. warunki:

- odbyty szkolenie z zakresu ochrony danych osobowych,

- zapoznaly sie z Polityka ochrony danych osobowych w MOSG,

posiadaly wymagane upowazZnienia do przetwarzania danych osobowych.

Ponadto ustalono, ze podpisane o$wiadczenia, ktdére zgodnie z zapisami rozdzialu II ust. 3 pkt. 2
ww. Polityki podlegajg wlaczeniu do akt osoby upowazniongj, nie zostaly przestane do Wydzialu
Kadri Szkolenia. '

Odpowiedzialnosé, za ww. uchybienie spoczywa na ktora
‘o$wiadczyla, ze nie wiedziata o koniecznosci przestania ww. dokumentéw do wlasciwej komorki
organizacyjnej komendy oddziahu.

W wyniku czynnosci kontrolnych w grudniu 2019 r. oswiadczenia o zapoznaniu sig
z przepisami i zachowaniu klanzuli poufnodci pracownikéw i funkcjonariuszy Pomorskiego
Dywizjoru SG w Swinoujsciu zostaly przestane do Wydziatu Kadr i Szkolenia Komendy
Morskiego Oddzialu Strazy Granicznej'®.

Kontrolowany obszar oceniono pozytywnie z uchybieniami.

3. Dokumentowanie procesu przetwarzania danych osobowych.

Zgodnie z rozdzialem IIl ust. 2. ,Polityki ochrony damych osobowych przetwarzanych
w Morskim Oddziale Sirazy Granicznej, ktérych administratorem jest Komendant Morskiego
Oddziatu Strazy Granicznej” w celu dokumentowania procesu przetwarzania danych osobowych
wyznaczony Administrator Bezpieczefistwa Zbiorow prowadz :
— wykaz 0s6b upowaznionych do przetwarzania danych osobowych;
~ upowaznienia do przetwarzania danych osobowych;
— ewidencje os6b przeszkolonych z zakresu ochrony danych osobowych; |
— wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar w ktérym
przetwarzane sg dane osobowe;
- wykaz 0s6b uprawnionych do uzytkowania komputeréw przenosnych poza obszarem
przetwarzania danych,
- rejestr udostqpmonych danych osobowych.

§ Akta kontroli str. 28-35

s Integralna czgéé Polityki ochrony danych osobowych przetwarzanych w MOSG, kﬁorych administratorem jest Komendant Morskiego Qddziale
Strazy Granicznej

10 Akta komtroli str. 63
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W ftrakcie czymnosci kontrolnych ustalono, ze ww. dokumenty w formie elektronicznej
prowadzone s3 w Pomorskim Dywizjonie Strazy Granicznej w Swinoujscin przez Administratora
Bezpieczenstwa Zbiordw. Przedmiotowa dokumentacja prowadzona jest zgodnie z wzorami
stanowigcymi zalgczniki do ww. Polityki z dnia 14 marca 2019 1.

Ponadto stwierdzono, ze oprocz ,Ewidencji 0séb przeszkolonych z zakresu ochrony danych
osobowych”, wszystkie pozostale dokumenty prowadzone sa poprawnie i uzupetiane na biezaco.
Przedmiotowa ewidencja z roku 2016 nie zostala zaktuahzowana 0 osoby przeszkolone w roku
2019 .

Wskazane uchybienie zostato usunigte przez”elm’qcej funkcje

Administratora Bezpieczenstwa Zbioréw w trakcie prowadzonej kontroli** .
Kontrolowany obszar oceniono pozytywnie z uchybieniami.
VI. Zalecenia

1) Zgodnie z procedurg przyjgty w Morskim Oddziale Strazy Granicznej opracowaé
wewnetrzny podziat zadan Pomorskiego Dywizjonu Strazy Graniczne] w Swinoujsciu.

2) Zaktualizowat szczegélowe zakresy obowigzkéw 1 uprawnien funkcjonariuszy
i pracownikéw, ktére zostaly opracowane przed wejsciem w zycie decyzji nr 159
Komendanta MOSG z dnia 24 sierpnia 2018 1. w sprawie szczegblowego zakresu
obowigzkéw i uprawnienn komendantow * dywizjondw Morskiego Oddziatu Strazy
Granicznej.

VII. Wystapienie pokontrolne sporzadzono w dwéch jednobrzmiacych egzemplarzach,
z ktorych jeden przeslano kierownikowi jednostki kontrolowanej.

VIIL Fakt przeprowadzenia kontroli _odnotowaﬂo w Ksigzce kontroli Pomorskiego
Dywizjonu SG w Swinoujsciu,

IX. Komendant Pomorskiego Dywizjonu Strazy Granicznej w Swinoujsciu
" na podstawie art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej

(Dz. U. Nr 185, poz. 1092 z p6Zn. zm.) jest zobowigzany w terminie 30 dni od daty
otrzymania wystapienie pokontrolnego do pisemnego poinformowania Komendanta
Morskiego Oddzialu Strazy Granicznej o sposobie wykonania zalecen, wykorzystania
wnioskéw lub przyczynach ich niewykonania, albo o nmym sposobie usuniecia
stwierdzonej nieprawidlowosci.
Zgodnie z art. 48 ww. ustawy, od wystgpienia pokontrolnego nie przysluguja srodki
odwolawcze.

Wkonano w 2 sgzemplarzach:

Egz. nr 1 — Komendant PASG w $winoujécin,
Egz nr2 —a/a

Wykonal: K.S. (tel. 6618201)

Dnia 14.02.2020 1.
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NACZELNIK Wydzialu Kontéoli

“orskiego Oddziatu Strazyfranicznej
Wydziaty Kontroli |m p!k Karola Ba ar
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